FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invafdmant superior

Academia Fortelor Terestre ,,Nicolae Bialcescu”
din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si aparare
cibernetica

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare
profesionala a adultilor

1.6. Programul de studii/Calificarea

Protectia electronica a sistemelor de comunicatii
militare

2. Date despre disciplina

2.1. Denumirea disciplinei

FUNDAMENTELE COMUNICATIILOR
MILITARE

2.2. Titularul activitatilor de curs

Co

. Marius-Valentin COSTACHE

2.3. Titularul activitatilor de seminar Col. Marius-Valentin COSTACHE
. . Impusa,

gt.jaﬁ;nul de 2.5. Semestrul ig'h’f;f;l e Ex. ilZCllgﬁ%ller?m fundamentala

—PESCMIF 1
3. Tipul total estimat (ore pe semestru al activitailor didactice)
3.1. Numdr de ore pe sdptdmana 4 | 3.2.din care curs 2 | 3.3. aplicatii 2
3.4. Total ore din planul de Invatdimént | 24 | 3.5. din care curs 12 | 3.6. aplicatii 12
Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 14
Documentare suplimentard in biblioteca, pe platformele electronice de specialitate si pe 6
teren
Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
Tutoriat -
Examindri 2
Alte activitéti ... -
3.7 Total ore studiu individual 26
3.8 Total ore pe semestru 50
3.9 Numairul de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum Conform criteriilor de inscriere la curs




4.2. de competente

Este preferabila existenta unor competente transversale, cum ar fi:

- de intelegere a lucrului in retele de calculatoare si infrastructuri de
comunicatii, precum si utilizarea tehnologiei informatiei;

- de cunoastere a principiilor de baza privind comunicatiile militare;

- intelegerea conceputului de arhitectura CIS precum si taxonomia
serviciilor NATO C3.

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului Sald de curs / amfiteatru cu sistem de proiectie

5.2. de desfasurare a aplicatiilor

Sala de curs dotata cu calculator si sistem de
proiectie/tabla interactiva

6. Rezultatele invatarii

CUNOSTINTE

- Sd conceapd arhitectura si componentele sistemelor de comunicatii militare,

inclusiv infrastructura fizica, retelele sisolutiile de securizare a transmisiilor;
Sa identifice mdsuri de securitate si protectie electronica a sistemelor de
comunicatii militare, Tn scopul prevenirii riscurilor prin detectarea si gestionarea
amenintadrilor cibernetice si electronice;

APTITUDINI

Sa gestioneze si sa administreze sistemele si echipamentele de protectie
electronicd a comunicatiilor militare, inclusiv infrastructurile de criptare,
retelele securizate si tehnologiile de bruiaj si anti-bruiaj;

Sa monitorizeze si sd optimizeze performanta sistemelor de protectie
electronicd, utilizand instrumente si practici moderne pentru detectarea si
prevenirea amenintarilor electronice;

Sa planifice si sa coordoneze activitatile de mentenanta preventiva si corectiva
a sistemelor de protectie electronica, asigurand functionarea continua si
minimizarea vulnerabilitdtilor operationale;

g

RESPONSABILITATI
SI AUTONOMIE

S3 asigure functionarea continu si eficients a sistemelor de protectie electronics
a comunicatiilor militare, prin mentinerea infrastructurii si rezolvarea proactiva a
problemelor tehnice;

Sd respecte reglementdrile si standardele 1n vigoare privind securitatea
comunicatiilor —militare, contribuind la protectia informatiilor si la
sustenabilitatea operationala;




7.0biectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Intelegerea abordarii arhitecturale pentru dezvoltarea sistemelor

a. Obiectivul general al ¢ a3 : 5 : ;
g de comunicatili militare, taxonomia serviciilor si modalitatea de

disciplinei : - s
securizare a comunicatilor militare.
= Insusirea conceptelor generale privind cadrele de lucru
arhitectural si modalitatea de aplicare in cazul sistemelor de
comunicatii militare;
b. Obiectivele = Insusirea arhitecturii C4ISR;
specifice = Utilizarea taxonomiei C3 1n asigurarea serviciilor de

comunicatii militare;
* Insusirea conceptelelor specifice cadrului FMN (Federated
Mission Networking).

8. Continuturi

Metode de ..
8.1 Curs Observatii
predare
1. Notiuni introductive privind arhitectura sistemelor de 2 ore
comunicatii militare
2. Rolul arhitecturii C4ISR in dezvoltarea unui sistem de
S — Expunere, 2 ore
comunicatii militar ..
= T Explicatie,
3.Componentele unui sistem de comunicatii militar . 2 ore
- % : Conversatie,
4. Taxonomia serviciilor C3 T—— 2 ore
5. Conceptul FMN si aplicabilitatea acestuia in Armata .
iy ’ PowerPoint 2 ore
Romaéniei
6. Protejarea comunicatiilor militare. Tehnici specifice 2 ore
de criptare/securizare

Bibliografie:

1. Bechet P., Mitran R., Bora M., Tufis M., Comunicatii radio numerice, Editura
ProTransilvania, 2005.

2. Bechet P., Mitran R., Popa'M., Comunicatii radio numerice. Aplicafii, Editura Academiei
Fortelor Terestre, Sibiu, 2006.

3. Popa M., Bechet P., Comunicatii militare, Editura Academiei Fortelor Terestre, Sibiu, 2005
4. Sofron E., Bogdan L., Pohoata P., Radiocomunicatii speciale, Editura Militara, Bucuresti,
1998

5. Bechet P., si altii, Resurse si capabilitdti ale sistemelor de comunicatii militare, Editura
Academiei Fortelor Terestre, Sibiu, 2006.

6. FT-10, Manualul pentru sprijinul de comunicatii si informatica in operatiile Fortelor
Terestre, Bucuresti 2008;

7. FTT-2, Manualul pentru lupta al batalionului de comunicatii si informatica, Sibiu, 2006;

8. AJP-3.20, Allied Joint Doctrine for Cyberspace Operations;

9. ACO Directive 080-095: Directiva de planificare NATO a sistemelor de comunicatii si
informatica.

10. Federated mission networking Spiral 3 and 4 Standards profile




Metode de

8.2. Aplicatii Observatii
predare

1. Prezentarea arhitecturii sistemelor de comunicatii la

e . ) 2 ore
diferite esaloane tactice
2. Utilizarea cadrelor arhitecturale pentru implementarea 2 ore
unui sistem de comunicatii la nivel divizie, corp de armata .

. : — : Explicatie,

3. Prezentarea serviciilor de baza si a aplicatiilor specifice

taxonomiei NATO C3 Demonstratie 5 D

- - " - - Exercitiu
4. Realizarea unei solutii practice de securizare a s,
.. .. ’ Dezbatere, 2 ore
comunicatiilor militare .
: Experiment

5. Prezentarea principalelor protocoale si standarde

relevante pentru comunicatiile militare 2-ore
6. Indeplinirea cerintelor specifice spiralei 4 FMN - studiu 2 ore
de caz

Bibliografie

1. Federated mission networking Spiral 3 and 4 Standards profile
2. AJP-3.20, Allied Joint Doctrine for Cyberspace Operations;
3. NATO C3 Taxonomy,

4. Sistemul de comunicatii si Informatric al Armatei Romaéniei - SCIAR

9. Corelarea contfinuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului
Continuturile disciplinei Fundamentele comunicatiilor militare corespunde urmétoarelor repere
teoretice si practice contemporane:

v Educatia centrati pe cursant;

v' Participarea activi a cursantilor, parteneriat intre educator si cursanti;

v" Metode si tehnici moderne de predare-invatare si de evaluare;

v" Educatia permanents, autoeducatia.

Tematica disciplinei Fundamentele comunicatiilor militare corespunde urmatoarelor cerinte ale
angajatorilor:

v/ Utilizarea eficientd a mijloacelor de comunicatii si informatic in situatii de criza sau
razboi; ' ‘ ‘

v Implementarea recomanddrilor standardelor de comunicatii in scopul asigurarii
protectiei mpotriva interceptérii si bruiajului sistemelor de comunicatii specifice
mediului de operare comun NATO;

v’ Utilizarea abordérii arhitecturale in SCIAR

10. Evaluare

10.3
Tl.p 10.1 Criterii de evaluare 102 Metode Plondere
activitate de evaluare din nota
finala
10.4 Gradul de asimilare a cunostintelor transmise Evalugr?
T sumativa 70 %
Curs pe durata orelor de curs
(examen)




Evaluare de
progres

Verificarea deprinderilor §i  abilitatilor | (participare la
dobandite in urma activitdtilor de | activitatile din 30 %
laborator/aplicatii cadrul

laboratoarelor,
aplicatiilor)

10.5
Laborator

10.6 Standard minim de performanta

= utilizarea corectd a notiunilor generale precum si concepelor asociateabordarii
arhitecturale;

= prezentarea elementelor de baza ale unui cadru arhitectural;

= intelege si utilizeaza corecta a principalelor protocoale si standarde utilizate in
comunicatiile militare.

Data completarii Semnatura titularului de curs Semnatura titularului de seminar
N~ . Digitally signed by . Digitally signed by

l&c;g 102{ Ma rus Marius Costache Marl us Marius Costache

Date: 2025.10.20

Costache -2 . Date: 2025.10.20

141042 %0300 COStaC;h € 14:11:16 +03'00"
Data avizirii in departament Semnitura directorului ({,e departament

.99?6(’:) (7'2 edy5 : /;"" .
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FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invatamant superior

Academia Fortelor Terestre ,,Nicolae Balcescu”
din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si aparare
cibernetica

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare
profesionala a adultilor

1.6. Programul de studii/Calificarea

Protectia  electronici a  sistemelor de
comunicatii militare

2. Date despre disciplina

2.1. Denumirea disciplinei

Rizboiul electronic si protectia informatiilor

2.2. Titularul activitatilor de curs

Col.(r) Daniel CHIRITA
Col.(r) Florea NAE

2.3. Titularul activitatilor de seminar

Moscaliuc Marinel
Patrascu Laurentiu
Dascalita Nicolae

. . Impusa,

fszt.jc.iiﬁnul as 2.5. Semestrul z;i'l;f;f ;l de Ex. 3112011;161%1:?]” fundamentala

—PESCMIF 2

3. Tipul total estimat (ore pe semestru al activititilor didactice)
3.1. Numar de ore pe siptdmand 4 |3.2.din care curs 2 | 3.3. aplicatii 2
3.4. Total ore din planul de invatdimant | 24 | 3.5. din care curs 12 | 3.6. aplicatii 12
Distributia fondului de timp ore
Studiul dupd manual, suport de curs, bibliografie si notite 25
Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe 13
teren
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri : 13
Tutoriat -
Examinari 2
Alte activitdt;i ... -
3.7 Total ore studiu individual |
3.8 Total ore pe semestru 75
3.9 Numairul de credite 3
4. Preconditii (acolo unde este cazul)

4.1. de curriculum Conform criteriilor de inscriere la curs
4.2. de competente Este preferabila existenta unor competente transversale,

cum ar fi:
- cunoasterea principiilor de bazé privind comunicatiile
militare;




- intelegerea conceptelor de bazd ale componentelor
rdzboiului electronic.

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului Sald de curs / amfiteatru cu sistem de proiectie

5.2. de desfasurare a aplicatiilor Sala de specialitate dotatd cu calculatoare si software
adecvat simuldrilor specifice si sistem de proiectie/tabla
interactiva

6. Rezultatele invatarii

- Sa conceapa arhitectura si componentele sistemelor de comunicatii militare,
inclusiv infrastructura fizica, retelele si solutiile de securizare a transmisiilor;

- Sa identifice masuri de securitate si protectie electronicad a sistemelor de comunicatii
militare, n scopul prevenirii riscurilor prin detectarea si gestionarea amenintdrilor
cibernetice si electronice;

CUNOSTINTE

- Sa gestioneze si sd administreze sistemele si echipamentele de protectie
electronicd a comunicatiilor militare, inclusiv infrastructurile de criptare,
retelele securizate si tehnologiile de bruiaj si anti-bruiaj;

- S3 monitorizeze si sd optimizeze performanta sistemelor de protectie
electronicd, utilizdnd instrumente si practici moderne pentru detectarea si
prevenirea amenintarilor electronice;

- Sa planifice si sa coordoneze activitatile de mentenanta preventiva si corectiva
a sistemelor de protectie electronicd, asigurand functionarea continua si
minimizarea vulnerabilitatilor operationale;

APTITUDINI

- Sa asigure functionarea continua si eficientd a sistemelor de protectie electronica
a comunicatiilor militare, prin mentinerea infrastructurii si rezolvarea proactiva a
problemelor tehnice;

RESPONSABILITATI

Sa respecte reglementdrile si standardele 1n vigoare privind securitatea
comunicatiilor militare, contribuind la protectia informatiilor si la sustenabilitatea
operationald;

SI AUTONOMIE

7.0biectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Intelegerea si Tnsusirea principiilor si conceptelor teoretice si

practice de razboi electronic (EW) pentru cunoasterea si

contracararea amenintarilor din mediul electromagnetic.

= Insusirea fundamentelor teoretice si practice cu privire la
identificarea si  evaluarea amenintarilor din  mediul
electromagnetic;

= TInsusirea principiilor privind desfisurarea activititilor de atac
eletronic;

7.1. Obiectivul general
al disciplinei

7.2.0biectivele
specifice




= Sid identifice si clasifice efectele actiunilor de razboi electronic;
= S& cunoasca diverse tehnici de detectie si localizare a surselor de
comunicatii radio.

8. Continuturi

8.1 Curs Metode de Observatii
predare

1.Mediul electromagnetic — mediu operational, generalitéti 2 ore

2.Rézboi electronic — actiuni, misiuni Expunere, 2 ore

3.Supravegherea electronicad — activitati specifice, ciclul Explicatie, 2 ore

informational Conversatie,

4. Atacul electronic - scop, caracteristici, efecte Prezentéri 2 ore

5. Apdrarea electronicd - scop, caracteristici, efecte PowerPoint 2 ore

6. Protectia informatiilor in sistemele de comunicatii 2 ore

Bibliografie:

1. Vizitiu L., Rdzboi electronic. Fundamente teoretice, Editura Matrix Rom, 2016;

2. Vizitiu L., Razboi electronic. Teorie si aplicatii, Editura Matrix Rom, 2016;

3. Adamy D., EW101 A first course in Electronic Warfare, Artech House, 2001,

4. Adamy D., EW102 A second course in Electronic Warfare, Artech House, 2004;

5. Adamy D., EW103 Tactical battlefield communications electronic warfare, Artech House,

2009;

6. Adamy D., EW104 EW Against a new generation of threats, Artech House, 2015;

7. Adamy D., EW105 Space electronic warfare, Artech House, 2021;

8. Karen Zita Haigh, Julia Andrusenko, Cognitive Electronic Warfare An Artificial Intelligence
Approach, Artech House, 2021;

9. Nicholas A. O’Donoughue, Emitter Detection and Geolocation for Electronic Warfare,
Artech House, 2020;

10. Richard A. Poisel, Information Warfare and Electronic Warfare Systems, Artech House,
2013;

Wynand Lambrechts, Saurabh Sinha, SiGe-based re-engineering of Electronic Warfare Systems,
Springer International Publishing AG 2017.

) Metode d i3
8.2. Seminar/laborator ctode ce Observatii
predare
1. Sisteme de razboi electronic de comunicatii 2 ore
2. Tehnici de goniometrare a surselor de semnal radio .. 2 ore
T T : 0 Explicatie,
3. Caracteristici ale bruiajului electronic de comunicatii . 2 ore
— - — : Demonstratie
4. Aspecte privind dezinformarea electronica P 2 ore
> — > Exercitiu,
5. Tehnologii emergente pentru protectia informatiilor. Rolul 2 ore
.. . e . e Dezbatere,
tehnologiilor 4G/ 5G/ 6G si IoT militar in protectia comunicatiilor Experiment
6. Razboiul electronic in conflictul Ucraina — Federatia Rusad — 2 ore
studiu de caz




Bibliografie:

11. Vizitiu L., Razboi electronic. Fundamente teoretice, Editura Matrix Rom, 2016;

12. Vizitiu L., Razboi electronic. Teorie si aplicatii, Editura Matrix Rom, 2016;

13. Adamy D., EW101 A first course in Electronic Warfare, Artech House, 2001;

14. Adamy D., EW102 A second course in Electronic Warfare, Artech House, 2004;

15. Adamy D., EW103 Tactical battlefield communications electronic warfare, Artech House,
2009;

16. Adamy D., EW104 EW Against a new generation of threats, Artech House, 2015;

17. Adamy D., EW105 Space electronic warfare, Artech House, 2021;

18. Karen Zita Haigh, Julia Andrusenko, Cognitive Electronic Warfare An Artificial Intelligence
Approach, Artech House, 2021;

19. Nicholas A. O’Donoughue, Emitter Detection and Geolocation for Electronic Warfare,
Artech House, 2020;

20. Richard A. Poisel, Information Warfare and Electronic Warfare Systems, Artech House,
2013;

Wynand Lambrechts, Saurabh Sinha, SiGe-based re-engineering of Electronic Warfare Systems,
Springer International Publishing AG 2017.

9. Corelarea continuturilor disciplinei cu asteptiarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

Continuturile disciplinei Razboiul electronic si protectia informatiilor corespunde urmatoarelor
repere teoretice i practice contemporane:
v Educatia centrati pe cursant;
v’ Participarea activa a cursantilor, parteneriat intre educator si cursanti,
v" Metode si tehnici moderne de predare-invitare si de evaluare;
v Educatia permanentd, autoeducatia.
Tematica disciplinei Rdzboiul electronic §i protectia informatiilor corespunde urmdtoarelor
cerinte ale angajatorilor:
v’ Utilizarea eficientd a mijloacelor de comunicatii si informaticd in situatii de criza sau
razboi;
v" Implementarea recomandarilor standardelor de comunicatii in scopul asigurarii protectiei
impotriva interceptérii si bruiajului sistemelor de comunicatii specifice mediului de
-operare comun NATO; : :

10. Evaluare

10.3
'.Tl.p 10.1 Criterii de evaluare 10.2 Metade de Pf)ndere
activitate evaluare din nota
finala
10.4 Gradul de asimilare a cunostintelor | Evaluare sumativa
] 70 %
Curs transmise pe durata orelor de curs (examen)
Evaluare de progres
Verificarea deprinderilor si abilitatilor (pa.rt.lmpare !a
10.5 ; . . . activitatile din
dobandite in urma activitatilor de 30 %
Laborator . cadrul
laborator/aplicatii
laboratoarelor,
aplicatiilor)




10.6 Standard minim de performanti

* utilizarea corectd a nofiunilor generale de supraveghere si de aparare electronica;

= prezentarea elementelor de baza ale protectiei informatiilor in contextul mediului
electromagnetic operational ;

* intelegerea si utilizearea corecta a principalelor protocoale si standarde utilizate in

comunicatiile militare.
Data completarii Semnitura titul?}"ulqi /de curs Semnitura titulllru/l/uvi.v(le seminar
V.0, Qo5 e, Ve GL‘L/)
Data avizarii in departament Semnatura directorulu/f de departament

22.09. Qo225 / M






FISA DISCIPLINEI

1. Date despre program

1.1. Institufia de Invatamant superi . qeps
nstitug Invatamant superior din Sibiu

Academia Fortelor Terestre ,,Nicolae Bilcescu”

1.2. Facultatea Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si aparare

cibernetica
1.4. Domeniul de studii Stiinte militare, informatii si ordine publica
15. Ciclul de studii Program de studii postuniversitar de formare

profesionala a adultilor

1.6. Programul de studii/Calificarea

Protectia electronica a sistemelor de comunicatii

militare
2. Date despre disciplina
2.1. Denumirea disciplinei TEHNOLOGII DE PROTECTIE ELECTRONICA
. s Col.(r) Daniel CHIRITA
2.2. Titularul activitatilor de curs GLbg.(r) Florea NAE
. s Ing. Marinel MOSCALIUC
ii; lg:r;‘ll:églr ;itr‘v‘ta‘“or 4 Ing. Eduard DASCALITA
Ing. Laurentiu PATRASCU
. ; Impusa,
gt'j(‘ﬁ’z““l de 2.5. Semestrul g'vihf‘;f:l de | px. czi:lzc'fleii:?m fundamentali
P —PESCMIF 3
3. Tipul total estimat (ore pe semestru al activitatilor didactice)
3.1. Numdr de ore pe saptdmana 4 | 3.2.din care curs 2 | 3.3. aplicatii 2
3.4. Total ore din planul de invafdmént | 24 | 3.5. din care curs 12 | 3.6. aplicatii 12
Distributia fondului de timp ore
Studiul dupad manual, suport de curs, bibliografie si notite 14

Documentare suplimentard in biblioteca, pe platformele electronice de specialitate si pe

6
teren
Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
Tutoriat _
Examinari 2

Alte activitati ...

3.7 Total ore studiu individual 26

3.8 Total ore pe semestru 50

3.9 Numarul de credite 9




4. Preconditii (acolo unde este cazul)

4.1. de curriculum Conform criteriilor de inscriere la curs

Este preferabila existenta unor competente transversale, cum ar fi:

- cunoasterea principiilor de baza privind comunicatiile militare;

- intelegerea conceputelor de baza ale componentelor razboiului
electronic.

4.2. de competente

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului Sald de curs / amfiteatru cu sistem de proiectie

Sala de specialitate dotata cu calculatoare sisoftware
5.2. de desfasurare a aplicatiilor adecvat simularilor specifice si sistem de proiectie/tabla
interactiva

6. Rezultatele invatarii

- Sa& conceapa arhitectura si componentele sistemelor de comunicatii militare,
inclusiv infrastructura fizica, retelele sisolutiile de securizare a transmisiilor;

- Sa identifice masuri de securitate si protectie electronica a sistemelor de comunicatii
militare, in scopul prevenirii riscurilor prin detectarea si gestionarea amenintarilon
cibernetice si electronice;

CUNOSTINTE

- Sa gestioneze si sd administreze sistemele si echipamentele de protectie
electronica a comunicatiilor militare, inclusiv infrastructurile de criptare,
retelele securizate si tehnologiile de bruiaj si anti-bruiaj;

- S3@ monitorizeze si sd optimizeze performanta sistemelor de protectie
electronica, utilizdnd instrumente si practici moderne pentru detectarea si
prevenirea amenintarilor electronice; _

- Sa planifice si sa coordoneze activitatile de mentenanta preventiva si corectiva
a sistemelor de protectie electronica, asigurand functionarea continud si
minimizarea vulnerabilitdtilor operationale;

APTITUDINI

- Sa asigure functionarea continua si eficientd a sistemelor de protectie electronica
a comunicatiilor militare, prin mentinerea infrastructurii si rezolvarea proactiva a
problemelor tehnice;

RESPONSABILITATI

- S&a respecte reglementdrile si standardele in vigoare privind securitatea
comunicatiilor militare, contribuind la protectia informatiilor si la
sustenabilitatea operationala;

SI AUTONOMIE




2.Sistem de protectie a platformelor mobile terestre impotriva Dezbatere,

o . . 2 ore
amenintarilor radio si laser. Experiment

3.Prezentarea unor tehnici care pot fi utilizate in operatiunile

L. . it .. . e 2 ore
reale de monitorizare si protectie a infrastructurii de comunicatii

4.Stabilirea actiunilor de protectie electronica 1n baza clasificarii

] 2 ore
semnalelor radio

5.Utilizarea analizei spectrale a semnalelor de comunicatii in

. .. . . 2 ore
procesul de planificare a actiunilor de protectie electronicd

6. Identificarea si evaluarea amenintarilor din mediul
electromagnetic prin simularea de misiuni complexe de 2 ore
supraveghere electronica

Bibliografie:

12.Vizitiu L., Razboi electronic. Fundamente teoretice, Editura Matrix Rom, 2016;

13.Vizitiu L., Razboi electronic. Teorie si aplicatii, Editura Matrix Rom, 2016;

14.Adamy D., EW101 A first course in Electronic Warfare, Artech House, 2001;

15.Adamy D., EW102 A second course in Electronic Warfare, Artech House, 2004;

16.Adamy D., EW103 Tactical battlefield communications electronic warfare, Artech House,
2009;

17.Adamy D., EW104 EW Against a new generation of threats, Artech House, 2015;

18.Adamy D., EW105 Space electronic warfare, Artech House, 2021;

19.Karen Zita Haigh, Julia Andrusenko, Cognitive Electronic Warfare An Artificial Intelligence
Approach, Artech House, 2021;

20.Nicholas A. O’Donoughue, Emitter Detection and Geolocation for Electronic Warfare, Artech
House, 2020;

21.Richard A. Poisel, Information Warfare and Electronic Warfare Systems, Artech House, 2013;

22.Wynand Lambrechts, Saurabh Sinha, SiGe-based re-engineering of Electronic Warfare
Systems, Springer International Publishing AG 2017.

9. Corelarea continuturilor disciplinei cu asteptirile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului
Continuturile disciplinei Tehnologii de protectie electronica corespunde urmatoarelor repere
teoretice i practice contemporane: ' '
v Educatia centrati pe cursant;
v’ Participarea activi a cursantilor, parteneriat intre educator si cursanti;
v Metode si tehnici moderne de predare-invitare si de evaluare;
v Educatia permanenta, autoeducatia.
Tematica disciplinei Tehnologii de protectie electronica corespunde urmétoarelor cerinte ale
angajatorilor:
v' Utilizarea eficientd a mijloacelor de comunicatii si informatica in situatii de crizd sau
rizboi;
v" Implementarea recomanddrilor standardelor de comunicatii 1n scopul asigurarii
protectiei impotriva interceptarii si bruiajului sistemelor de comunicatii specifice
mediului de operare comun NATO;




7.0biectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1. Obiectivul general | Intelegerea si insusirea principiilor si conceptelor teoretice si
al disciplinei practice privind activitdtile de aparare electronica.

comunicatii la atacul electronic;

7.2.0biectivele

. protectia electronica;
specifice

autoprotectiei de platforma;

» Insusirea fundamentelor teoretice si practice cu privire la
identificarea si evaluarea vulnerabilitatilor

* Intelegerea si finsusirea principiilor si conceptelor privind
* Identificarea echipamentelor specifice pentru

* Insusirea tehnicilor de clasificare a semnalelor radio stabilirea
actiunilor de protectie electronica a comunicatiilor radio

sistemelor de

asigurarea

8. Continuturi

8.1 Curs Metode de | )1 o rvagii
predare

1. Introducere in protectia electronica 2 ore

2. Principii de baza ale protectiei electronice in comunicatii Expunere, 2 ore

3. Vulnerabilitati ale sistemelor de comunicatii Explicatie, 2 ore

4. Generalitdti privind sistemele cu spectru imprastiat si | Conversatie,

. " ’ . . 2 ore
sistemele cu salt de frecventa Prezentéri

5. Compatibilitatea electromagnetica PowerPoint 2 ore

6. Tehnologia TEMPEST - generalitati 2 ore

Bibliografie:

ol 2ol ol il

2009;

el =

Approach, Artech House, 2021;

House, 2020;

Systems, Springer International Publishing AG 2017.

Vizitiu 1., Razboi electronic. Fundamente teoretice, Editura Matrix Rom, 2016;
Vizitiu L., Razboi electronic. Teorie si aplicatii, Editura Matrix Rom, 2016;
Adamy D., EW101 A first course in Electronic Warfare, Artech House, 2001;
Adamy D., EW102 A second course in Electronic Warfare, Artech House, 2004;
Adamy D., EWI103 Tactical battlefield communications electronic warfare, Artech House,

Adamy D., EW104 EW Against a new generation of threats, Artech House, 2015;
Adamy D., EW105 Space electronic warfare, Artech House, 2021; '
8. Karen Zita Haigh, Julia Andrusenko, Cognitive Electronic Warfare An Artificial Intelligence

9. Nicholas A. O’Donoughue, Emitter Detection and Geolocation for Electronic Warfare, Artech

10.Richard A. Poisel, Information Warfare and Electronic Warfare Systems, Artech House, 2013;
11. Wynand Lambrechts, Saurabh Sinha, SiGe-based re-engineering of Electronic Warfare

8.2. Seminar/laborator Metode de Observatii
predare
1.Sistem de optimizare pentru planificarea multi-misiune si luarea | Explicatie,
deciziilor in timp real (Battle Resource Optimization/BRO Demonstratie 2 ore
Systems — Omnisys) Exercitiu,




10. Evaluare

10.3
TIP 10.1 Criterii de evaluare 10.2 Metode Pf)ndere
activitate de evaluare din nota
finala
10.4 Gradul de asimilare a cunostintelor transmise Evalu'flre
sumativa 70 %
Curs pe durata orelor de curs
(examen)
Evaluare de
progres
10.5 Verificarea deprinderilor si  abilitatilor | (participare la
Labo;'a tor dobandite in urma activitatilor de | activitatile din 30 %
laborator/aplicatii cadrul
laboratoarelor,
aplicatiilor)

10.6 Standard minim de performan{i

« utilizarea corectd a notiunilor privind modul de asigurare a protectiei electronice pentru
diverse tipuri de platforme militare;

= cunoasterea activitétilor de protectie electronica functie de efectele operationale planificate;

* cunoasterea unor tehnici utilizate in operatiunile reale de monitorizare §i protectie a
infrastructurii de comunicatii;

* cunoasterea modului de desfdsurare a analizei spectrale a semnalelor de comunicatii;

* cunoasterea unor metode actuale de planificarc multi-misiune §i luare a deciziilor in timp

real;
* intelegerea procedurilor de identificare si evaluare a amenintérilor din mediul
electromagnetic.
Data completirii Semnitura titu (}A’l}g‘i/)e curs Semnatura titulajului de seminar
17.09. 2025 ~eSetele I [ M-
¢ AY \
Data avizérii in departament Semmnétura directorului\de departament
Q,Z 09 QOZ{ /'\.'\\;ﬁ‘\\ .






FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de Invatamant superior

Academia  Fortelor  Terestre

Balcescu” din Sibiu

»sNicolae

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si aparare
cibernetica

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare
profesionala a adultilor

1.6. Programul de studii/Calificarea

Protectia  electronicdi a  sistemelor de

comunicatii militare

2. Date despre disciplina

2.1. Denumirea disciplinei

PRACTICA

2.2. Titularul activitatilor de curs

2.3. Titularul activitatilor de

Spec.dr.ing. Marinel MOSCALIUC

4.1. de curriculum

seminar
Disciplina
2.4. Anul de _ |25 _ R.6. Tipul de Cv 2.7. Regimul | impusa,
studiu Semestrul evaluare disciplinei fundamentala —
PESCMIF 4
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1. Numar de ore pe sdptamana dincare 3.2 3.3.
curs seminar/laborator
34 Total ore din planul de dincare 3.5 3.6 48
invatamant curs seminar/laborator
Distributia fondului de timp ore
Studiul dupd manual, suport de curs, bibliografie si notife 2
Documentare suplimentard in biblioteca, pe platformele electronice de specialitate si pe | -
teren
Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri -
Tutoriat -
| Examinéri -
Alte activititi (Aplicatii) 48
3.7 Total ore studiu individual 2
3.8 Total ore pe semestru 50
3.9 Numairul de credite 2
4. Preconditii (acolo unde este cazul)
Sa fi parcurs disciplinele  cursului
postuniversitar:

- Fundamentele comunicatiilor militare;

- Rézboiul electronic si protectia
informatiilor;

- Tehnologii de protectie electronica,

- Analiza sistemelor de  razboi
electronic;

4.2. de competente




5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului -

5.2. de desfasurare a
seminarului/laboratorului

Laboratorul TCI din UM 01606

6. Rezultatele invatarii

CUNOSTINTE

S& conceapa arhitectura si componentele sistemelor de comunicatii militare,
inclusiv infrastructura fizica, retelele sisolutiile de securizare a transmisiilor;
Sa identifice mdsuri de securitate si protectie electronicd a sistemelor dej
comunicatii militare, Tn scopul prevenirii riscurilor prin detectarea si
gestionarea amenintarilor cibernetice si electronice;

APTITUDINI

Sa gestioneze si sa administreze sistemele si echipamentele de protectie
electronicd a comunicatiilor militare, inclusiv infrastructurile de criptare,
retelele securizate si tehnologiile de bruiaj si anti-bruiaj;

S3 monitorizeze si sa optimizeze performanta sistemelor de protectie
electronicd, utilizdnd instrumente si practici moderne pentru detectarea
si prevenirea amenintdrilor electronice;

Sa planifice si sa coordoneze activitdtile de mentenantd preventiva si
corectivd a sistemelor de protectie electronica, asigurand functionarea
continua si minimizarea vulnerabilitatilor operationale;

RESPONSABILITATI

SI AUTONOMIE

Sa asigure functionarea continua si eficienta a sistemelor de protectie
electronica a comunicatiillor militare, prin mentinerea infrastructurii si
rezolvarea proactiva a problemelor tehnice;

Sa respecte reglementérile si standardele in vigoare privind securitatea
comunicatiilor militare, contribuind la protectia informatiilor si la
sustenabilitatea operationald;

7. Obiectivele disciplinei

7.1. Obiectivul general | Dezvoltarea de abilitati practice prinvind utilizarea si capabilitatile

al disciplinei sistemului de COMINT TCI Blackbird (partea de software)
e Instruirea practicd 1n identificarea, clasificarea si
7.2. Obiectivele geolocalizarea semnalelor RF — inclusiv interferentele
specifice GPS, folosind aceleasi platforme pe care se bazeazi tarile

membre NATO si alte agentii de aparare globale

8. Continuturi

Software-ul TCI Blackbird pentru monitorizarea semnalelor 1n
timp real si offline

Snapshot Radio pentru analiza inregistrérilor pe latime de banda

largd




Pregitirea pentru integrare cu tehnologia de monitorizare a
spectrului TCI si solutiile BlackTalon C-UAS (contra sistemelor
aeriene fard pilot)

Designul ergonomic, control al climatului, proiectie multimedia
si cablare structuraty, concepute pentru utilizare pe termen lung si
adaptabild

Bibliografie:
1. Site-ul TCI - pagina ,,Downloads / Manuals™: https://www.tcibr.com/wp-
content/uploads/ 2022/11/TCI-850.pdf

9. Corelarea continuturilor disciplinei cu asteptirile reprezentantilor comunitifii
epistemice, asociatiilor profesionale §i angajatori reprezentativi din domeniul aferent
rogramului

¢ Fundamentarea i elaborarea unor solufii complexe de asigurare a serviciilor COMINT.

10.Evaluare
10.3
:I‘l.p 10.1 Criterii de evaluare 10.2 Metode P'()ndere
activitate de evaluare din nota
finala
Practica . Proiect 100%

10.4 Standard minim de performanti

o Cunoasterea functionalitatilor si capabilitatiloe softului TCI Blackbird.
e Elaborarca unei lucrdri de practicdi documentate, argumentate, la nivelul functiilor
prevazute pentru specializarea ,,Razboi electronic” in aria de ,,Protectie electronica”,

Data completarii Semniitura titul: ?'ului de disciplina
1669, 1025 = o

Data avizirii in departament Semnétura directorului\dg departament
LGB A022. e .







FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invdtimant superior

Academia Fortelor Terestre »Nicolae
Bilcescu” din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si aparare
cibernetica

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare
profesionala a adultilor

1.6. Programul de studii/Calificarea

Protectia  electronici a  sistemelor de
comunicatii militare

2. Date despre disciplina

2.1. Denumirea disciplinei Analiza sistemelor de rizboi electronic

2.2. Titularul activitdtilor de curs | Dr. Liviu BIRSAN

2.3. Titularul activitatilor de

Dr. Liviu BIRSAN

seminar
Disciplina

2.4. Anul de 2.5. 2.6. Tipul de 2.7. Regimul optionala, de
studiu Semestrul evaluare Ex. disciplinei specializare —

PESCMOS 5
3. Tipul total estimat (ore pe semestru al activitdtilor didactice
3.1. Numadr de ore pe saptdmana 4 |dincare 3.2 2 | 3.3 2

curs seminar/laborator

34 Total ore din planul de |24 |dincare 3.5 12 | 3.6 12
invatimant curs seminar/laborator
Distributia fondului de timp ore
Studiul dupd manual, suport de curs, bibliografie si notite 14
Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe | 6
teren ' ' ' '
Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
Tutoriat -
Examinéri 2
Alte activitafi ... -
3.7 Total ore studiu individual 26
3.8 Total ore pe semestru 50
3.9 Numarul de credite 2
4. Preconditii (acolo unde este cazul)
4.1. de curriculum e Conform criteriilor de admitere la curs
4.2. de competente e Conform criteriilor de admitere la curs

5. Conditii (acolo unde este cazul

5.1. de desfasurare a cursului o

Sald de curs / amfiteatru
Participarea tuturor cursantilor Inscrisi




¢ Existenta mijloacelor de comunicare la distantd — on line

5.2. de  desfiasurare = a|e Participarea tuturor cursantilor inscrisi
seminarului/laboratorului e Acces la internet, laborator/echipamente/aplicatii

6. Rezultatele invatarii

- Sa conceapd arhitectura si componentele sistemelor de comunicatii militare,
inclusiv infrastructura fizica, retelele si solutiile de securizare a transmisiilor;

- Sa identifice masuri de securitate si protectie electronicd a sistemelor de
comunicatii militare, in scopul prevenirii riscurilor prin detectarea si gestionarea
amenintarilor cibernetice si electronice;

CUNOSTINTE

- Sa gestioneze si sa administreze sistemele si echipamentele de protectie
electronicd a comunicatiilor militare, inclusiv infrastructurile de criptare,
retelele securizate si tehnologiile de bruiaj si anti-bruiaj;

- Sa monitorizeze si sa optimizeze performanta sistemelor de protectie
electronica, utilizand instrumente si practici moderne pentru detectarea
si prevenirea amenintarilor electronice;

- Sa planifice si sa coordoneze activitatile de mentenanta preventiva si
corectiva a sistemelor de protectie electronicd, asigurdnd functionarea
continud si minimizarea vulnerabilitatilor operationale;

APTITUDINI

- Sa asigure functionarea continud si eficientd a sistemelor de protectie
electronica a comunicatiilor militare, prin mentinerea infrastructurii si
rezolvarea proactiva a problemelor tehnice;

RESPONSABILITATI

- Sa respecte reglementdrile si standardele in vigoare privind securitatea
comunicatiilor militare, contribuind la protectia informatiilor si la
sustenabilitatea operationala;

SI AUTONOMIE

3

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Aprofundarea cunostintelor privind parametrii, principiile si
modalitatile de utilizare in operatie a sistemele de razboi
electronic 1n conflicte militare moderne.

7.1. Obiectivul general al
disciplinei

e Valorificarea cunostintelor din domeniul RE si comunicatiilor
radio/radare etc., antene si propagare pentru evaluarea rezistentei
la bruiaj si interceptare a sistemelor de comunicatii radio
militare.

e Insusirea fundamentelor teoretice cu privire la receptia si
7.2. Obiectivele specifice | prelucrarea semnalelor radio in cadrul sistemelor de cercetare
radio;

e Insusirea principiilor privind generarea si transmiterea
semnalelor radio in cadrul sistemelor de atac electronic;

e Asimilarea de cunostinte privind tehnologii specific militare
cu utilizare in domeniul RE.




8. Continuturi

8.1 Curs

Metode de predare

Observatii

Sisteme de razboi electronic. Cerinte actuale in
campul de luptd modern.

Prelegere. Dialog interactiv.

2 ore

Utilizarea spectrului electromagnetic in operatii
militare.

Prelegere. Dialog interactiv

2 ore

Monitorizarea spectrului radio in sprijinul
actiunilor militare. Arhitecturi si institutii.

Prelegere. Dialog interactiv.

2 ore

Modalitati de utilizare a sistemelor de rdzboi
electronic. Concluzii desprinse din conflicte
militare actuale.

Prelegere. Dialog interactiv.

2 ore

Particularitéti si provocéri actuale in utilizarea
UAYV. Modalitati de contracarare prin sisteme
RE

Prelegere. Dialog interactiv.

2 ore

Analiza si identificarea necesarului de resurse
spectru radio/sisteme RE in planificarea
operatiei militare la nivel tactic/operativ

Prelegere. Dialog interactiv.

2 ore

Bibliografie:

8.2. Seminar/Laborator

Metode de predare

Observatii

Actiuni specifice rdzboiului electronic in
contextul razboiului hibrid.

Analiza semnalelor radio din perspectiva
domeniului razboi electronic.

Tehnologii Al utilizate pentru rézboi electronic

Perturbatii produse asupra serviciilor/semnalelor
in spectrul electromagnetic produse prin
intermediul sistemelor de razboi electronic

Planificarea i realizarea unei platforme de
razboi electronic pentru o structurd de nivel
tactic (echivalent brigadd).

Planificarea si realizarea unei platforme de
razboi electronic pentru o structurd de nivel
operativ (echivalent divizie).

Colaborarea inter-institutionald in realizarea
unor platforme comune de comunicatii pentru
actiuni militare

Studiu de caz
Explicatie,
Demonstratie
Exercitiu,
Dezbatere,
Experiment

2 ore

2 ore

1 ora

2 ore

2 ore

2 ore

1 ora

Bibliografie
1. Nso.nato.int
2. Eurocae.net; icao.org

3. AJP-2, Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security, July

2020

4. AJP-3, Allied Joint Doctrine for the Conduct of Operations, February 2019

hd

SYSTEMS, Edition B, Version 1, 2024

6. APP-28 Tactical Planning for Land Forces, November 2019

~

https://nhgc3s.hg.nato.int/Default.aspx
8. https://www.itu.int/en/ITU-D/Regional-

AJP-6, ALLIED JOINT DOCTRINE FOR COMMUNICATION AND INFORMATION




10.

11

13.

14.
15.
16.

17

20.
21.

22.

23.

24

Presence/Europe/Pages/Activities/2021/CollaborativeRegulationCaseStudyRomania.aspx
Techniques for satellite communications, Headquarters Department of the Army
Washington, D.C., 05 November 2020

MCM-0108-2020, NATO Electromagnetic Spectrum Strategy

. NATO Joint Civil/Military Frequency Agreement (NJFA) 2021
12.

ASP-01, SPECTRUM MANAGEMENT IN MILITARY OPERATIONS, Edition A
Version 2, 2020

https://media.defense.gov/2020/Oct/29/2002525927/-1/-
1/0/ELECTROMAGNETIC_SPECTRUM_SUPERIORITY STRATEGY.PDF

Vizitiu I., Razboi electronic. Fundamente teoretice, Editura Matrix Rom, 2016.

Vizitiu L., Razboi electronic. Teorie si aplicatii, Editura Matrix Rom, 2016.

Bélan C., Popescu E., Robaciu D., Principii si mijloace de ducere a rdzboiului electronic,
Editura Academiei Tehnice Militare, 1998.

. Adamy D., EW101 A first course in Electronic Warfare, Artech House, 2001;
18.
19.

Adamy D., EW102 A second course in Electronic Warfare, Artech House, 2004;

Adamy D., EW103 Tactical battlefield communications electronic warfare, Artech House,
20009;

https://static.rusi.org/airborne-electronic-warfare-in-nato_0.pdf
https://researchcentre.army.gov.au/sites/default/files/241022-Occasional-Paper-29-
Lessons-Learnt-from-Ukraine 2.pdf
https://researchcentre.army.gov.au/sites/default/files/241022-Occasional-Paper-29-
Lessons-Learnt-from-Ukraine 2.pdf

ITU RadioRegulation, la https://www.itu.int/pub/R-REG-RR/en

.ITU Handbook spectrum monitoring, la https://www.itu.int/dms_pub/itu-r/opb/hdb/R-

HDB-23-2011-PDF-E.pdf

9.

Corelarea continuturilor disciplinei cu asteptarile reprezentantfilor comunitatii

epistemice, asociafiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

Continuturile disciplinei Analiza sistemelor de razboi electronic corespund
urmaétoarelor repere teoretice si practice contemporane:

O Educatia centrata pe cursant;

0 Participarea activd a cursantilor, parteneriat intre educator si cursanti;

0 Metode si tehnici moderne de predare-invatare si de evaluare;

O Educatia permanentd, autoeducatia.

Tematica disciplinei Analiza sistemelor de riazboi electronic corespunde urmatoarelor
cerinte ale angajatorilor:

0 Utilizarea eficienta a mijloacelor de razboi electronic in situatii de crizé sau razboi;

O Implementarea recomandérilor standardelor de comunicatii In scopul asigurérii
protectiei impotriva interceptarii si bruiajului sistemelor de comunicatii specifice
mediului de operare comun NATO;

0 Utilizarea tehnologiilor modere.

Dezvoltarile tehnologice au un impact imediat asupra sistemelor militare de comunicatii
si razboi electronic. Cursantii vor acumula cunostinte care sd le permitd utilizarea
tehnologiilor noi 1n activitatile specifice functiilor detinute.




10. Evaluare

10.2 10.3
Tip activitate 10.1 Criterii de evaluare Metode P_ondere
de din nota

evaluare | finala

e Implicare in procesul de predare.
e Intelegerea principiilor de baza predate 70 %

10.4 Curs . E
e Corelarea cunostintelor nou asimilate cu
cunostintele si experienta anterioard
e Asimilarea cunostintelor predate la curs

105 e Corelarc?a cunosti.ntelor pr§d-ate cu situatii

Seminar/Laborator concrete din domeniul de activitate 30 %

e Implicare in analizele efectuate pe durata
orelor de laborator
10.6 Standard minim de performanta
0 utilizarea corecti a notiunilor specifice spectrului electromagnetic, cu aplicabilitatea In
domeniul comunicatiilor si razboiului electronic;
O identificarea corecti a principalelor limitari/vulnerabilitifi riscuri pe linia
comunicatiilor radio/rdzboiului electronic;
0 sintetizarea principalelor elemente specifice planificdrii §i implementarii
functionalitatilor sistemelor radioelectronice;
0 analiza corectd a modalititilor de utilizare a sistemelor radioelectrice la esaloane de
nivel tactic/operativ in operatii militare, in context national/multinational.

- nota minima evaluare sumativa (proba scrisd): 5 (cinci).

Data completiirii Semnatura gﬂjﬂm decurs Semnitura titulgrului de seminar
G090 2028 /“7 <£ ket

Data avizirii in departament Semnitura dlrectorugul de departament

22,09, Jors ,(\ —







FISA DISCIPLINEI

1. Date despre program

1.1. Institufia de inva{dmant superior

Academia  Fortelor Terestre ,Nicolae
Balcescu” din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si aparare
cibernetica

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare

profesionala a adultilor

1.6. Programul de studii/Calificarea Protectia  electronicAi a  sistemelor de
comunicatii militare
2. Date despre disciplina
2.1. Denumirea disciplinei Colaborare interfunctionali in operatiunile militare
2.2. Titularul activitatilor de Dr. Liviu BIRSAN
curs
2.3. .Tltularul activitatilor de Dr. Liviu BIRSAN
seminar
Disciplina

2.4. Anul de 2.5. 2.6. Tipul de 2.7. Regimul impusa,

: Cv. | . . = .
studiu Semestrul evaluare disciplinei complementara

PESCMIC 7
3. Tipul total estimat (ore pe semestru al activitétilor didactice
3.1. Numar de ore pe sdptaménd 4 |dincare 3.2 2 | 3.3 2
curs seminar/laborator

34 Total ore din planul de |24 |dincare 3.5 12| 3.6 12
invafdmant curs seminar/laborator
Distributia fondului de timp ore
Studiul dupd manual, suport de curs, bibliografie si notife 14
Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe | 6
teren ' ' ' '
Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
Tutoriat -
Examindari 2
Alte activitati ... -
3.7 Total ore studiu individual 26
3.8 Total ore pe semestru 50
3.9 Numirul de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum e Conform criteriilor de admitere la curs

4.2. de competente e Conform criteriilor de admitere la curs

5. Conditii (acolo unde este cazul

5.1. de desfagurare a cursului e Sald de curs / amfiteatru cu sistem de proiectie
e Participarea tuturor cursantilor Inscrisi




e Existenta mijloacelor de comunicare la distantd — on
line
5.2. de desfasurare a | e Participarea tuturor cursantilor inscrisi
seminarului/laboratorului e Acces la internet, laborator/echipamente/aplicatii

6. Rezultatele invatarii

CUNOSTINTE

Sa conceapa arhitectura si componentele sistemelor de comunicatii militare,
inclusiv infrastructura fizicé, retelele si solutiile de securizare a transmisiilor;

Sa identifice masuri de securitate si protectie electronicd a sistemelor de
comunicatii militare, in scopul prevenirii riscurilor prin detectarea si gestionareal
amenintdrilor cibernetice si electronice;

APTITUDINI

Sd intocmeascd documentele necesare procesului de planificare, organizare si
optimizare a masurilor de protectie electronicd si  securizare a
comunicatiilormilitare, respectdnd formatele standardizate si cerintele operationale;

S& gestioneze riscurile associate razboiului electronic si incidentele de securitate;

Sé planifice si s@ coordoneze activititile de mentenantd preventiva si corectiva a
sistemelor de protectie electronicd, asigurdnd functionarea continud si minimizarea
vulnerabilitatilor operationale;

g

RESPONSABILITAT
I STAUTONOMIE

Sa respecte reglementarile si standardele in vigoare privind securitatea
comunicatiilor militare, contribuind la protectia informatiilor si la
sustenabilitatea operationala;

Sa colaboreze cu alte echipe si structure militare pentru a sprijini obiectivele
operationale prin utilizarea si optimizarea solutiilor de protectie electronica
a comunicatiilor.

7. Obiectivele dlsc1plme1 (reiesind din grila competentelor specifice acumulate)

7.1. Obiectivul general al | asimilarea de cunostinte privind evolutiile tehnologice in
disciplinei domeniul RE/CIS militar cu analiza, adaptarea si

Dezvoltarea deprinderilor privind abordarea multidisciplinara
si inter-agentii in operatiunile militare, concomitent cu

implementarea acestora in procesele de planificare, utilizare si
dezvoltare de capabilitati specifice.

7.2. Obiectivele specifice | interfunctionala in operatiunii militare:

e Valorificarea cunostintelor din domeniul RE si comunicatiilor
radio/radare etc., antene si propagare pentru evaluarea rezistentei
la bruiaj si interceptare a sistemelor de comunicatii radio
militare.

e Cunoasterea si insusirea elementelor privind colaborarea

A

- Institutii cu atributii In domeniul spectrului
electromagnetic

- Documente care reglementeazd domeniul

- Particularititi la nivel civil si militar

- Functionalitdti, mod de colaborare si fluxuri




o Cloud

informationale 1n operatiuni militare

e Asimilarea de cunostinte privind adaptarea de tehnologii
specific civile, cu utilizari militare:
o Comunicatii 5 G

8. Continuturi

8.1 Curs

Metode de predare

Observatii

Structuri si functionalitdti in cadrul unui
comandament de nivel tactic/operativ in
operatiuni militare la nivel national /
multinational

Prelegere. Dialog interactiv.

2 ore

Elemente fundamentale privind managementul
spectrului  radio.  Particularitdti  specifice
domeniului militar.

Prelegere. Dialog interactiv.

2 ore

Monitorizarea spectrului radio in sprijinul
actiunilor militare. Arhitecturi si institutii.

Prelegere. Dialog interactiv.

2 ore

Reglementari nationale si internationale
specifice spectrului electromagnetic cu
impact/aplicabile Tn operatiuni militare

Prelegere. Dialog interactiv.

2 ore

Tehnologii cu utilizare — aplicabilitate militara —
Cloud, 5G

Prelegere. Dialog interactiv.

2 ore

Colaborarea inter-institutionald 1in realizarea
unor platforme comune pentru actiuni militare

Prelegere. Dialog interactiv.

2 ore

Bibliografie:

8.2. Seminar/Laborator

Metode de predare

Observatii

Analiza semnalelor radio

Structuri cu atributii iIn managementul spectrului
radio, comunicatii si rézboi electronic.

Constituirea si functionarea unei structuri de tip
TFMC si SEWOC in cadrul unui comandament
multinational. Atributii, responsabilititi, mod de
colaborare ti fluxuri informationale realizate

Aplicatii informatice utilizate in domeniul
gestionarii spectrului radio.

Stabilirea nevoilor de spectru radio pentru
functionarea  sistemelor radioelectrice din
dotarea unei unitéti de nivel tactic/operativ

Identificarea cerintelor, stabilirea criteriilor,
analiza interdisciplinard si intocmirea unui
document Joint Restricted Frequency List/JRFL
la nivel tactic (brigadd)

Identificarea cerintelor, stabilirea criteriilor,
analiza interdisciplinard si intocmirea unui
document JRFL la nivel operativ (echivalent

CA)

Studiu de caz
Explicatie,
Demonstratie
Exercitiu,
Dezbatere,
Experiment

1 ora

1 ora

2 ore

2 ore

2 ore

2 ore

2 ore




Bibliografie

1. Nso.nato.int

2. Eurocae.net; icao.org

3. AJP-2, Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security,

4. July 2020

5. AJP-3, Allied Joint Doctrine for the Conduct of Operations, February 2019

6. AJP-6, ALLIED JOINT DOCTRINE FOR COMMUNICATION AND INFORMATION
SYSTEMS, Edition B, Version 1, 2024

7. APP-28 Tactical Planning for Land Forces, November 2019

8. https://nhgc3s.hg.nato.int/Default.aspx

9. https://www.itu.int/en/ITU-D/Regional-
Presence/Europe/Pages/Activities/2021/CollaborativeRegulationCaseStudyRomania.aspx

10. Techniques for satellite communications, Headquarters Department of the Army
Washington, D.C., 05 November 2020

11. MCM-0108-2020, NATO Electromagnetic Spectrum Strategy

12. NATO Joint Civil/Military Frequency Agreement (NJFA) 2025

13. ASP-01, SPECTRUM MANAGEMENT IN MILITARY OPERATIONS, Edition A
Version 2, 2020

14. https://media.defense.gov/2020/0ct/29/2002525927/-1/-
1/0/ELECTROMAGNETIC_SPECTRUM_SUPERIORITY STRATEGY.PDF

15. https://researchcentre.army.gov.au/sites/default/files/241022-Occasional-Paper-29-
Lessons-I.earnt-from-Ukraine 2.pdf

16. ITU RadioRegulation, la https://www.itu.int/pub/R-REG-RR/en

17.ITU Handbook spectrum monitoring, la https://www.itu.int/dms pub/itu-r/opb/hdb/R-
HDB-23-2011-PDF-E.pdf

9. Corelarea continuturilor disciplinei cu asteptirile reprezentantilor comunitatii

epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

Continuturile disciplinei Colaborare interfunctionali in operatiuni militare
corespund urmaétoarelor repere teoretice i practice contemporane:

O Educatia centrata pe cursant;

O Participarea activi a cursantilor, parteneriat intre educator si cursanti;

0 Metode si tehnici moderne de predare-invatare si de evaluare;

00 Educatia permanentd, autoeducatia.

Tematica disciplinei Colaborare interfunctionala in operatiuni militare corespunde
urmatoarelor cerinte ale angajatorilor:

0 Utilizarea eficientd a mijloacelor de rdzboi electronic in situatii de criza sau razboi;

O Implementarea recomandarilor standardelor de comunicatii in scopul asigurarii
protectiei Impotriva interceptdrii si bruiajului sistemelor de comunicatii specifice
mediului de operare comun NATO;

O Utilizarea tehnologiilor moderne.

Dezvoltarile tehnologice au un impact imediat asupra sistemelor militare de comunicatii
si razboi electronic. Cursantii vor acumula cunostinte care sd le permitd utilizarea
tehnologiilor noi in activitatile specifice functiilor detinute.




10. Evaluare

10.2 10.3
Tip activitate 10.1 Criterii de evaluare Aletaie Pf)ndere
de din nota

evaluare | finala

° !mplicare in procesul de predare.
e Infelegerea principiilor de baza predate 70 %

10.4 Curs ; =
e Corelarea cunostintelor nou asimilate cu
cunostintele si experienta anterioard
e Asimilarea cunostintelor predate la curs
105 ° Corelarc?a cunosti‘n;elor pre.d.ate cu situatii
Sentina/Laboxaior concrete din domeniul de activitate 30 %

e Implicare in prezentarea de opinii/analize
efectuate pe durata orelor de laborator/seminar

10.6 Standard minim de performantd

O utilizarea corectid a notiunilor specifice spectrului electromagnetic, cu aplicabilitatea in
domeniul comunicatiilor si razbojului electronic;
O identificarea corecti a principalelor limitari/vulnerabilititi riscuri pe linia
comunicatiilor radio/rdzbojului electronic;
0  analiza corectd a modalitatilor de utilizare a sistemelor radioelectrice in contextul
colaboririi functionale in operatii militare.
- nota minimi evaluare sumativi (probi scrisd): 5 (cinci).

Data completirii Semniitura tifulayului de curs Semnitura titwlarului de seminar
I8 6. 9026 i [“7 e /‘“Z/

Data avizirii in departament Semnitura directo lQui d¢ departament
922.09 2025 / U~

Y /
\"}







FISA DISCIPLINEI

1. Date despre program

1.1. Institufia de Invatdmant superior | Academia Fortelor Terestre ,,Nicolae Balcescu”
din Sibiu

1.2. Facultatea Facultatea de Management Militar

1.3. Departamentul Comunicatii, tehnologia informatiei si aparare
cibernetica

1.4. Domeniul de studii Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii Program de studii postuniversitar de formare
profesionala a adultilor

1.6. Programul de studii/Calificarea Protectia electronica a sistemelor de comunicatii
militare

2. Date despre disciplina

2.1. Denumirea disciplinei EDUCATIE FIZICA MILITARA

2.2. Titularul activitdtilor de curs

dede TR BRI e B Conf.univ.dr. Fabiana MARTINESCU-BADALAN

seminar
. . Impusa,
itjd;?nul de 2.5. Semestrul 3'66'63;& illre V. ilch{ﬁig?ul complementara
P — PESCMIC 8

3. Timpul total estimat
3.1. Numadr de ore pe sdptaména din care 3.2 3.3. sedintd practicad | 12

curs
34 Total ore din planul de| 12 |dincare 3.5 3.6 verificare 2
invatamant curs
Distributia fondului de timp ore

Studiu dupd manual, suport de curs, bibliografie si notite

Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe
teren

Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri

Tutoriat

Examinari

Alte activitati

3.7 Total ore studiu individual

3.8 Total ore pe semestru

3.9 Numairul de credite

4. Preconditii

4.1. de curriculum =

4.2. de competente -

5. Conditii

5.1. de desfasurare a cursului -

5.2. de desfasurare a seminarului/laboratorului -




6. Rezultatele Invatarii

CUNOSTINTE

APTITUDINI

RESPONSABILITATI
SI AUTONOMIE

Sa respecte reglementdrile §i standardele in vigoare privind
securitatea comunicatiilor militare, contribuind la protectia
informatiilor i la sustenabilitatea operationald

7. Obiectivele disciplinei

7.1. Obiectivul general al
disciplinei

Educatia fizicd militara asigurd formarea, consolidarea si
perfectionarea deprinderilor si priceperilor motrice de baza si
utilitar aplicative ale militarilor, In functie de solicitarile
campului de luptd modern, dezvoltarea capacitatii fizice necesare
indeplinirii misiunilor de lupta in orice conditii de teren si stare a
vremii.

7.2. Obiectivele specifice

e dezvoltarea rezistentei la eforturi indelungate, in conditii grele
de teren si stare a vremii i a capacitdtii de a actiona rapid si
precis pe timpul exercitiilor si aplicatiilor tactice;

e insusirea §i consolidarea mecanismului de bazd privind
tehnica alergarii in teren variat, deplasarii rapide i aruncarii
grenadelor de méani;

e formarea, consolidarea si perfectionarea deprinderilor motrice
specifice luptei corp la corp;

e dezvoltarea calitdtilor psihice necesare indeplinirii unor misiuni
independente (cu si fard folosirea armamentului din dotare;

e formarea deprinderilor de luptd in condifii complexe ce
necesitd aplicarea procedeelor de alergare, sarituri, escaladéri,
catarari;

e dezvoltarea fizicd armonioasd a organismului, formarea unei
tinute corecte a corpului, prevenirea instaldrii unor deficiente
fizice; : : .

e dezvoltarea si perfectionarea calitafilor motrice de bazid in
special a fortei si capacitdtii de coordonare a miscérilor;

e formarea deprinderilor de a executa miscari si exercifii cu
precizie si rapiditate;

dezvoltarea initiativei, increderii in fortele proprii, a spiritului de

camaraderie ostdseascd prin ajutorarea reciprocd

8. Continuturi

8.1 Sedinte practice Metode de predare 1::‘;

1. Consolidarea deprinderilor motrice specifice Explicatia, demonstratia

activitdtilor fizice in mediului militar- alergare, 4

sariturd, aruncare.

2. Consolidarea deprinderilor motrice specifice inotului Explicatia, demonstratia 6

Verificare Masurare, evaluare, notare 2
Total 12




Bibliografie:
1. Ordin nr. 149/13.12.2012- Regulamentul educatiei fizice militare

2. Martinescu-Badalan F., Educatie fizica militard — Curs, Editura Academiei Fortelor Terestre “N.
Bilcescu”, Sibiu, 2017

3. Martinescu-Badalan F., Metode moderne de pregdtire fizicd pentru studentii militari —
studii de specialitate, scenarii, exercitii si aplicatii-, Editura Academiei Fortelor Terestre
,Nicolae Balcescu” din Sibiu, 2021, C 602

4. Martinescu-Badalan F., Jnot—curs, Editura Academiei Fortelor Tererstre “N. Bélcescu”,
Sibiu, 2019, C566

9. Evaluare

Evaluarea se realizeaza conform standardelor finale de evaluare a capacitatii motrlce pentru
cadrele militare.

Data completarii

}& 09, 9025

Data avizarii in departament Semnatura directl;\r)ului de departament

23 o8 apes =020 seoeeoesosee Jorie .







